Ubezpieczenie ryzyka cybernetycznego

Dokument zawierajgcy informacje o produkcie ubezpieczeniowym

Przedsiebiorstwo: Colonnade Insurance S.A. zarejestrowana w Luksemburgu
dziatajgca przez Oddziat w Polsce

Produkt: CYBER INSURANCE
PROTECT

Petne informacje dotyczgce umowy ubezpieczenia znajdziesz w Ogoélnych warunkach ubezpieczenia ryzyka cybernetycznego CYBER
INSURANCE PROTECT Colonnade Insurance S.A. Oddziat w Polsce z dnia 01 kwietnia 2026 r. (OWU). W przypadku negocjacji warunkow
ubezpieczenia zastosowanie majg postanowienia znajdujgce sie w ofercie lub polisie.

Jakiego rodzaju jest to ubezpieczenie?

Ubezpieczenie CYBER INSURANCE PROTECT pozwala zabezpieczy¢ ubezpieczonego przed nastepstwami wynikajgcymi z nieprawidtowego

postepowania z informacja.

Ubezpieczenie ryzyka cybernetycznego nalezy do dziatu Il, grupa 16 zatacznika do ,Ustawy o dziatalnosci ubezpieczeniowej

i reasekuracyjnej”.
Co jest przedmiotem ubezpieczenia?
Koszty finansowe w przypadku

ubezpieczonego wobec os6b trzecich:

v'Koszty powiadomienia oséb, ktorych dane wyciekly
powiadomienia o tym zdarzeniu regulatora).

v'Koszty obrony i odszkodowan w przypadku, gdy firma, podmiot
zalezny lub podwykonawca, ktéremu powierzono wykonywanie
pewnych czynnosci spowoduje naruszenie bezpieczenstwa danych
osobowych lub informacji handlowych.

v'Koszty obrony i odszkodowan w przypadku, gdy ubezpieczony
spowoduje wprowadzenie jakiegokolwiek ztosliwego
oprogramowania do danych o0s6éb trzecich Ilub systemu
informatycznego, w ktérym znajdujg sie dane osbb trzecich.

v'Koszty obrony i odszkodowan w przypadku, gdy ubezpieczonemu
ukradziony zostanie kod dostepu do sieci.

v'Koszty obrony i odszkodowan w przypadku, gdy ubezpieczony
ujawni, zniszczy, zmodyfikuje, uszkodzi lub usunie dane osoéb
trzecich z systemu komputerowego.

v'Koszty obrony i odszkodowan w przypadku, gdy ubezpieczonemu
ukradziony zostanie sprzet komputerowy, na ktérym przechowywane
sg dane osobowe.

v'Koszty obrony i odszkodowan w przypadku, gdy pracownik
ubezpieczonego spowoduje ujawnienie danych osoéb trzecich.

(illub

Koszty finansowe zwigzane z wymogami prawnymi dotyczacymi
ochrony danych:

vKoszty porad prawnych i reprezentacji w postepowaniach
administracyjnych prowadzonych przez organ nadzoru ds. ochrony
danych.

v'Kary administracyjne za naruszenie danych naktadane przez organ
nadzoru ds. ochrony danych.

Koszty eksperckich ustug konsultingowych w zakresie IT na rzecz
firmy w czasie incydentu oraz po nim:

v'Koszty ustug $wiadczonych przez specjalistéw w zakresie informatyki
$ledczej zapewniajgce wsparcie, gdy klient podejrzewa wtamanie.

v'Koszty specjalistow w zakresie informatyki $ledczej po incydencie
naruszenia bezpieczenstwa danych ubezpieczonego, majgce na celu
wydanie rekomendacji w zakresie ograniczenia ryzyka wystgpienia
naruszenia bezpieczenstwa danych w przyszitosci.

v'Koszty specjalistéw w zakresie powstrzymania lub ztagodzenia
negatywnych skutkdw naruszenia bezpieczenstwa danych.

v'Koszty ustug eksperckich w celu ustalenia czy dane elektroniczne
mozna odtworzy¢, ponownie zgromadzi¢ lub stworzyé od nowa.

vKoszty ustug eksperckich w celu usuniecia zlosliwego
oprogramowania z systemu komputerowego spotki.

v'Koszty ustug eksperckich w celu zresetowania i ponownego
zainstalowania licencjonowanego oprogramowania spotki.

v'Koszty ustug eksperckich w celu przywrécenia lub wymiany
oprogramowania w systemie komputerowym spétki na nowszg
wersje.

odpowiedzialnosci

Czego nie obejmuje ubezpieczenie?

Ubezpieczenie nie obejmuje m.in. nastepujgcych ryzyk

zwigzanych z:

x ochrong reputacji spotki i 0oséb fizycznych powyzej 185 dni od dnia
zawiadomienia,

x podmiotami zaleznymi poza okresem, w ktdrym nie pozostawaty
podmiotami zaleznymi ubezpieczajgcego.
Ponadto dla zakresu préba wymuszenia ubezpieczenie nie
obejmuije ryzyka , gdy:

x ubezpieczajgcy ujawni informacje o istnieniu ubezpieczenia.

Ubezpieczenie nie obejmuje m.in. szkdd, ktére wynikajg lub sg
zwigzane z:
naruszeniem prawa antymonopolowego,
uszkodzeniem ciata lub mienia,
odpowiedzialno$cig kontraktows,
niewtasciwym zachowaniem oséb decyzyjnych ubezpieczonego,
btednymi danymi przekazanymi przed zawarciem umowy
ubezpieczenia,
wiasnoscig intelektualng,
dziataniem umysinym,
opfatami licencyjnymi,
roszczeniami i okolicznosciami istniejgcymi wczesniej,
roszczeniami z tytutu papieréw wartosciowych,
strajkiem, terroryzmem, wojng,
stratami z dziatalnosci handlowej,
niedozwolonymi transakcjami,
nieuprawnionym lub niezgodnym z prawem pozyskiwaniem danych,
zdarzeniami niepodlegajgcymi ubezpieczeniu,
kryptowalutami.

E Jakie sg ograniczenia ochrony ubezpieczeniowej?

Ponadto dla zakresu zakidcenia w dziataniu sieci ubezpieczenie nie
obejmuje m.in. szkdd, ktére wynikajg lub sg zwigzane z:
zajeciem, konfiskatg, przejeciem Ilub zniszczeniem systemu
komputerowego na polecenie jakiegokolwiek organu administraciji
publicznej,
utratg tgcznosci z systemem komputerowym osoby trzeciej,
kosztami lub wydatkami na doradztwo prawne,
aktualizacjg systemu komputerowego do wyzszego poziomu,
niekorzystnymi sytuacjg gospodarczg na rynku,
usunieciem bteddéw lub luk w oprogramowaniu,
jakimikolwiek zaktdéceniami sieci zewnetrznych, w tym z awarig
zasilania, przepieciem lub dostarczeniem energii
o niewfasciwych parametrach, majgcymi miejsce w jakiejkolwiek sieci
zewnetrznej.
Ponadto dla zakresu préba wymuszenia ubezpieczenie nie obejmuje
m.in. szkdd, ktére wynikajg lub sg zwigzane z:
wymuszeniem dokonanym przez jakikolwiek podmiot rzadowy lub
organ administracji publicznej.
Ponadto dla zakresu odpowiedzialno$¢é multimedialna ubezpieczenie
nie obejmuje m.in. szkdd, ktére wynikajg lub sg zwigzane z:
nieodpowiednim opisem ceny, towaréw lub ustug,
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v'Koszty ustug eksperckich oraz inne konieczne i uzasadnione koszty btedami w informacjach/danych finansowych.
w celu zastgpienia systemu komputerowego spotki w sytuaciji, gdy
bedzie to bardziej efektywne i mniej kosztowne niz przywracanie
starego systemu komputerowego.

Koszty wsparcia merytorycznego w celu ochrony i odbudowy

reputacji firmy po zdarzeniu:

v'Koszty konsultacji eksperckich, majgcych na celu zapobiezenie
ewentualnym niekorzystnym wptywom gtosnych incydentéow lub
zminimalizowanie ich skutkow.

v'Koszty konsultaciji eksperckich, majgcych na celu zminimalizowanie
utraty reputacji przez pracownika firmy (np. cztonka zarzadu, ktéremu
powierzono ochrone danych).

Koszty finansowe w zwigzku z dziataniem multimedialnym:

vKoszty obrony i odszkodowan w zwigzku 2z dziataniem

multimedialnym wynikajgcym z naruszeh dobrego imienia, praw
autorskich, prawa do prywatnosci, czynéw nieuczciwej konkurencji
lub braku nalezytej starannosci w odniesieniu do tredci
przekazywanych przez media cyfrowe.

Koszty finansowe w zwigzku z wymuszeniem:

v'Koszty ustug eksperckich oraz kwoty zaptacone w celu minimalizacji
lub unikniecia skutkbw wymuszenia.

Koszty finansowe w zwigzku z zakléceniem w dziatalnosci sieci:

v'Koszty utraconego zysku netto oraz koszty mitygacji w zwigzku z
istotnym zakitéceniem systemu komputerowego.

Suma Ubezpieczenia jest ustalana indywidualnie i oznacza gérny limit
odpowiedzialnosci Ubezpieczyciela okreslony w polisie.

Podlimit — jezeli w OWU, ofercie lub polisie wskazany jest podlimit, to
odpowiedzialnos¢ ubezpieczyciela wynikajgca z danego zakresu
ochrony jest ograniczona do wskazanego podlimitu.

Udziat wtasny oznacza kwote okreslong w polisie, za ktorej pokrycie
odpowiedzialny jest Ubezpieczony.

Gdzie obowigzuje ubezpieczenie?
@ v" W kazdym miejscu ubezpieczonej dziatalnosci prowadzonej przez ubezpieczonego, o ile jest to prawnie dozwolone.

Co nalezy do obowigzkéw ubezpieczonego?
Przed zawarciem umowy ubezpieczenia Ubezpieczony zobowigzany jest do:

podania do wiadomosci ubezpieczyciela wszelkich znanych okolicznosci i odpowiedzi na pytania, ktére s3 wymagane przy ocenie
ryzyka.

Po zawarciu umowy ubezpieczenia ubezpieczony zobowigzany jest do:

zapfaty sktadki zgodnie z postanowieniami umowy ubezpieczenia,

W razie wniesienia roszczenia ubezpieczony zobowigzany jest uzy¢é dostepnych mu $Srodkéw w celu zapobiezenia szkodzie,
zmniejszenia jej rozmiaréw oraz niedopuszczenia do jej zwiekszenia,

zawiadomienia w terminie 14 dni ubezpieczyciela o wniesieniu roszczenia,

stosowania sie do zalecen ubezpieczyciela, majgcych na celu wyjasnienie okolicznosci i podstaw roszczenia oraz powstania szkody;
udzielenia ubezpieczycielowi niezbednych petnomocnictw w zwigzku ze zgtoszonym roszczeniem,

dostarczenia ubezpieczycielowi wszelkich informac;ji i dokumentéw niezbednych do rozpatrzenia zasadnosci roszczenia,

dostarczenia ubezpieczycielowi orzeczen sgdu lub innego organu, decyzji administracyjnych zwigzane z roszczeniem w terminie
umozliwiajgcym zajecie stanowiska co do wniesienia $rodka odwotawczego,

uzyskania zgody ubezpieczyciela na negocjowanie warunkéw ugody oraz zawarcie ugody.

Jak i kiedy nalezy optacac¢ sktadki?
Jednorazowo lub ratalnie — w terminie i wysokosci wskazanych w polisie, dokonujgc wpfaty na podane w polisie konto ubezpieczyciela.

.| Kiedy rozpoczyna sie i konczy ochrona ubezpieczeniowa?

- Ochrona rozpoczyna sie w dniu wskazanym w polisie i konczy sie z uptywem daty wskazanej w polisie.
4 - Umowa ulega réwniez rozwigzaniu z dniem wyczerpania sumy ubezpieczenia.
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Jak rozwigza¢ umowe ubezpieczenia?
Ubezpieczajgcy ma prawo odstgpienia od umowy ubezpieczenia w terminie 7 dni od jej zawarcia.
Whniosek odstgpienia od umowy nalezy skierowac pisemnie do Colonnade na adres wskazany w polisie.
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